20 grudnia 2022 r. Rozporzadzenie wykonawcze 2022-24

Rozporzadzenie wykonawcze w celu kontynuowania dzialania Komisji ds.
Cyberbezpieczenstwa stanu Illinois

ZWAZYWSZY, ze stan Illinois uznaje, ze technologia informacyjna ma kluczowe znaczenie dla
bezpieczenstwa narodowego i stanowego, gospodarki oraz zdrowia i bezpieczenstwa publicznego; oraz,

ZWAZYWSZY, ze firmy, rzady, srodowiska akademickie i osoby prywatne sa coraz bardziej zalezne od
systemow informatycznych, w tym systemow informatycznych, sieci i infrastruktury krytycznej w
zakresie podstawowych ustug i codziennego zycia; oraz,

ZWAZYWSZY, ze 0got spoteczenstwa, jak rowniez sektor publiczny i prywatny, oczekuje, ze te
systemy technologii informacyjnej pozostana bezpieczne i odporne w obliczu rosnacych zagrozen ze
strony wyrafinowanych cyberatakdw, ktore stwarzaja ryzyko osobiste, zawodowe i finansowe dla
obywatele stanu Illinois i zagrazaja bezpieczenstwu i gospodarce naszego stanu; oraz,

ZWAZYWSZY, 7e zabezpieczanie systemow informatycznych w stanie Illinois jest poza zasiggiem
zadnego pojedynczego podmiotu i wymaga wspotpracy publiczno-prywatnej, ktora zachgca do
jednoczenia wysitkow;

ZWAZYWSZY, ze w celu ochrony bezpieczenstwa i gospodarki panstwa wiasciwe i konieczne jest, aby
rzad stanowy ustanowit i poprowadzit wspolny wysitek angazujacy interesariuszy rzadowych, sektora
prywatnego, wojskowego, badawczego i akademickiego w celu opracowania i rekomendowania catosci -
panstwowe podejscie do zwigkszania cyberbezpieczenstwa stanu Illinois;

ZWAZYWSLZY, ze z uwagi na powyzsze, w dniu 25 marca 2022 r. wydatem Rozporzadzenie
wykonawcze 2022-08 w sprawie powotania Komisji ds. Cyberbezpieczenstwa stanu Illinois (,,Komisja™)

ZWAZYWSZY, ze od czasu wydania Rozporzadzenia wykonawczego 2022-08 i powotania do Komisji
cztonkow z prawem glosu i cztonkow bez prawa glosu Komisja zbiera si¢ i pilnie pracuje nad realizacja
celow Rozporzadzenia wykonawczego 2022-08, jednak cztonkowie ci poinformowali Biuro Gubernatora,
ze potrzebuja dodatkowego czasu na dokonczenie prac i przygotowanie sprawozdania Komisji; oraz

ZWAZYWSZY, ze ze wzgledu na znaczenie licznych kwestii zwigzanych z bezpieczenstwem
cybernetycznym w stanie Illinois oraz potrzebe doktadnego rozwazenia tych kwestii przez wiele
zainteresowanych stron w ramach wspotpracy partnerskiej publiczno-prywatnej, uznaje za stosowne
przedtuzenie terminu przedtozenia Gubernatorowi raportu Komisji o sze$¢ miesiecy;

NINIEJSZYM ja, JB Pritzker, Gubernator stanu Illinois, na mocy wtadzy wykonawczej nadanej mi na
podstawie art. V Konstytucji Stanu Illinois (Constitution of the State of Illinois), zarzadzam, co nastepuje:

L Kontynuowanie dzialania Komisji ds. Cyberbezpieczenstwa stanu Illinois

A. Kadencja Komisji ds. Cyberbezpieczenstwa stanu Illinois zostaje niniejszym przedtuzona o
sze$¢ miesiecy, do 30 czerwca 2023 roku. Komisja wypehia swoje funkcje zgodnie z
warunkami niniejszego Rozporzadzenia wykonawczego.

B.  Komisja sktada si¢ z cztonkow z prawem glosu, cztonkow bez prawa glosu i cztonkdéw
doradczych, zgodnie z Rozporzadzeniem wykonawczym 2022-08, a wcze$niej mianowani
cztonkowie z prawem glosu i czlonkowie bez prawa glosu zostaja niniejszym ponownie
mianowani przez Gubernatora.

C.  Jak przewidziano w Rozporzadzeniu wykonawczym 2022-08, w sktad Komisji moga
rowniez wchodzi¢ czlonkowie bez prawa glosu, wybrani przez wtasciwg agencj¢ federalng
za zgoda i zatwierdzeniem tej agencji:

a. Ekspert ds. cyberbezpieczenstwa z biura terenowego Federalnego Biura Sledczego w
Chicago lub Springfield.

b. Dwoch ekspertéw ds. cyberbezpieczenstwa z Departamentu Bezpieczenstwa
Wewnetrznego Stanow Zjednoczonych:
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i.  Jeden doradca ds. cyberbezpieczenstwa z Biura Regionu 5 Agencji
Bezpieczenstwa Cyberbezpieczenstwa i Infrastruktury; oraz

ii.  Ekspert ds. cyberbezpieczenstwa z biura terenowego United States Secret
Service w Chicago.

W sktad Komisji wchodzi przedstawiciel Stanowego Centrum ds. Terroryzmu i Wywiadu
(Statewide Terrorism and Intelligence Cente, STIC) jako cztonek doradczy wyznaczony
przez dyrektora Policji Stanowej Illinois. Komisja moze réwniez powota¢ innych
cztonkow doradczych reprezentujacych interesy zarowno sektora publicznego, jak i
prywatnego. Inni cztonkowie doradczy sg wybierani i zatwierdzani przez wigkszos¢
glosujacych cztonkow Komisji. Celem cztonkow doradczych jest wspieranie procesu
decyzyjnego Komisji poprzez dostarczanie wiedzy merytorycznej i specjalistycznej
wiedzy.

Doradca Gubernatora ds. bezpieczenstwa wewnetrznego lub wyznaczona osoba nadal pelni
funkcje przewodniczacego Komisji.

Komisja nadal opracowuje i zaleca plan realizacji dla osiggni¢cia nastgpujacych celow:

a. Budowanie i zwickszanie §wiadomosci cybernetycznej oraz szkolenia dla podmiotéw
sektora infrastruktury krytycznej z sektora prywatnego, w tym edukowanie
zainteresowanych stron w zakresie sposobow zapobiegania atakom cybernetycznym i
ochrony danych osobowych; oraz prowadzenie, wspieranie i uczestnictwo w
szkoleniach z zakresu cyberbezpieczenstwa w celu poprawy mozliwosci
technicznych;

b. Opracowywanie praktyk, procesow i ogoélnego planowania wymaganych do ochrony
cennych informacji, zasobow i ustug, w tym poprzez identyfikowanie i przerywanie
cyberatakéw w celu zminimalizowania negatywnego wptywu; ulepszanie i
rozszerzanie zdolnos$ci reagowania na incydenty bezpieczenstwa w catym stanie; oraz
promowanie i utatwianie miedzysektorowych i spotecznosciowych scenariuszy
szkolen i ¢wiczen dla partnerow infrastruktury krytycznej z sektora prywatnego w
celu zabezpieczenia krytycznych systemow stuzacych spoteczenstwu;

c. Dojrzewanie kompetencji cybernetycznych poprzez wykorzystanie najlepszych
praktyk, aby pomoc organizacjom infrastruktury krytycznej sektora prywatnego w
podejmowaniu opartych na ryzyku decyzji w celu poprawy cyberbezpieczenstwa, w
tym poprzez promowanie opartego na ryzyku podejécia do cyberbezpieczenstwa;
tworzenie regionalnych zespotéw reagowania na cyberinfrastrukture krytyczna; oraz
opracowywanie i rozpowszechnianie najlepszych praktyk i narzgdzi zwigkszajacych
dojrzato$¢ cybernetyczng; oraz

d. Tworzenie i rozwijanie partnerstw w celu wspierania ciggtego uczenia si¢ i wymiany
informacji w celu zapewnienia bezpieczenstwa i odpornos$ci infrastruktury cyfrowe;j,
w tym poprzez nawigzywanie i pielegnowanie partnerstw z sektorami infrastruktury
krytycznej w celu zapewnienia odpornosci krytycznych systemow; oraz
identyfikowanie, ocenianie i udostepnianie informacji na temat zagrozen i stabych
punktéw majacych wptyw na panstwo.

Komisja moze przyja¢ karte, zgodng z postanowieniami niniejszego Rozporzadzenia
Wykonawczego i obowigzujacym prawem, okreslajaca sposob, w jaki Komisja bedzie sig
zachowywac 1 wykonywac¢ obowiazki przewidziane w niniejszym Rozporzadzeniu
Wykonawczym. Karta moze dotyczy¢ takich spraw, jak posiedzenia Komisji, tworzenie
komitetow i grup roboczych oraz inne sprawy, ktére Komisja uzna za stosowne.

Agencja Zarzadzania Kryzysowego stanu Illinois (Illinois Emergency Management
Agency) nadal zapewnia wsparcie administracyjne i prowadzi dokumentacje Komisji.

Zgloszenie do Gubernatora



Przewodniczacy Komisji sktada sprawozdanie Gubernatorowi do dnia 30 czerwca 2023 r. Sprawozdanie
zawiera szczegdtowe informacje na temat dziatan, osiggnigC 1 zalecen Komisji. Po ztoZeniu
sprawozdania Komisja rozwigzuje sie.

III. Wymagania etyczne i inne

Komisja podlega przepisom obowigzujgcego prawa, w tym migdzy innymi ustawie Illinois Open
Meetings Act, 5 ILCS 120/ oraz Illinois Freedom of Information Act, 5 ILCS 140/. Czlonkowie Komis;ji
podlegaja przepisom obowigzujacego prawa, w tym miedzy innymi ustawie Illinois State Officials and
Employees Ethics Act, 5 ILCS 430/.

IV. Klauzula ochronna

Zadne z postanowien niniejszego rozporzadzenia wykonawczego nie moze by¢ interpretowane jako
sprzeczne z jakimkolwiek federalnym lub stanowym prawem lub rozporzadzeniem. Zaden z przepisow
niniejszego Rozporzadzenia wykonawczego nie narusza ani nie zmienia istniejgcych ustawowych
uprawnien jakiejkolwiek agencji stanowej ani nie moze by¢ interpretowany jako zmiana przeznaczenia
lub reorganizacja jakiejkolwiek agencji stanowe;j.

V. WoczeSniejsze Rozporzadzenia wykonawcze

Niniejsze Rozporzadzenie wykonawcze zastgpuje wszelkie sprzeczne z nim postanowienia zawarte we
wszelkich innych wezesniejszych Rozporzadzeniach wykonawcezych, w tym miedzy innymi w
Rozporzadzeniu wykonawczym 2022-08.

VI. Klauzula salwatoryjna

W przypadku, gdy ktorekolwiek postanowienie niniejszego Rozporzadzenia wykonawczego zostanie
uznane przez sad wlasciwej jurysdykcji za niewazne, pozostate postanowienia pozostajg w petni mocy.
Przepisy niniejszego rozporzadzenia wykonawczego sa rozdzielne.

VII. Data wejScia w zycie

Niniejsze Rozporzadzenie wykonawcze wchodzi w zycie niezwlocznie po ztozeniu go do Sekretarza
Stanu.

Gubernator JB Pritzker
Wydane przez Gubernatora dnia 20 grudnia 2022 r.
ZYozone u Sekretarza Stanu dnia 20 grudnia 2022 r.



